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Charte d'utilisation des ressources informatiques

Agence Maghreb Arabe Presse

* Vu le dahir portant loi n° 1-75-235 du 5 chaoual 1397 (19
septembre 1977) créant I’Agence Maghreb Arabe Presse (MAP);

*Vu le Statut du Personnel de I'’Agence Maghreb Arabe Presse
(MAP), tel qu’il a été modifié et complété;

* Vu la loi N°09-08 relative a la protection des personnes
physiques a I'egard des traitements des données a caractére

personnel;

*Vu la décision N° 5705 du 04/12/2014,

portant Charte Informatique
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Charte d'utilisation des ressources informatiques

Agence Maghreb Arabe Presse

La présente Charte informatique définit les conditions générales
d’utilisation du systeme d’information et de communication et
notamment des accés Internet, des réseaux et des services
multimédias au sein de la MAP. Ainsi, le terme « systeme
d’information » englobe les systéemes informatiques et les
moyens de télécommunications. Elle est adoptée principalement
pour informer les utilisateurs et les administrateurs (systémes,
application ou réseaux) sur les enjeux liés au systeme
d’information ainsi que sur les risques auxquels ils s’exposent
en cas de non-respect des regles de la charte. Elle fait partie

intégrante du reglement intérieur de la MAP.
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JE M’ENGAGE A RESPECTER
LA PRESENTE CHARTE

En tant qu’utilisateur du systéme d’information :

2.

Utiliser les ressources informatiques dans un but exclusivement
professionnel.

Choisir des mots de passe sirs, dont je suis seul responsable, les
garder secrets et en aucun cas les communiquer a des tiers.

Signaler toute tentative de violation de sécurité et toute anomalie
constatée.

Soumettre a un controle anti-virus préalable tout support amovible
(CD, Clé USB...) provenant de I'extérieur.

Ne pas introduire de « ressources extérieures » matérielles ou
logicielles qui pourraient porter atteinte a la sécurité du systeme
d’information.

Ne pas connecter un équipement personnel a mon ordinateur.

Ne pas contourner les restrictions d’utilisation d’un logiciel.

Ne pas utiliser des comptes autres que les miens ou masquer mon
identité.

Ne pas accéder aux informations et documents conservés sur les

ressources informatiques autres que ceux qui me sont propres méme
si 'acces est techniqguement possible.

Ne pas perturber le bon fonctionnement des ressources informatiques
et des réseaux.

Faire installer tout logiciel par la personne compétente désignée a
cet effet.

Ne pas transporter de données sensibles sans protection.
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Charte d'utilisation des ressources informatiques

Agence Maghreb Arabe Presse

Ne pas stocker ou transmettre d’informations portant atteinte aux
bonnes mceurs.

Ne pas quitter mon poste de travail en laissant des ressources ou
services accessibles et verrouiller mon ordinateur en cas d’absence
momentanée.

Quitter les applications, arréter le systéme et I'imprimante en cas
d’absence prolongée et a la fin de la journée de travail.

En tant qu’administrateur applications, systémes ou
réseaux:

2-

Respecter les législations afférentes a la diffusion des données, qu’elles
soient générales ou spécifiques.

Respecter I'ensemble des droits attachés aux données collectées,
traitées, émises ou regues par moi-méme.

Accéder aux systémes ou réseaux a des fins de diagnostic et
d’administration en respectant scrupuleusement la confidentialité des
informations sans les consulter ou les altérer.

Respecter 'intégralité et la confidentialité des données tant pour leur
traitement que pour leur communication interne et externe.

Garantir la tragabilité des données et des actions.

Protéger les données du systéme d’information en utilisant différents
moyens de sauvegarde.

Garantir I'accés a tout moment a mes données professionnelles.

Informer les utilisateurs, les sensibiliser aux problémes de sécurité
informatique et leur faire connaitre les régles a respecter.

Administrer le systéme ou le réseau dans le sens d’'une meilleure
sécurité.
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Veiller a la protection des différents moyens d’authentification.

Ne pas mettre a la disposition d’utilisateur (s) non autorisé (s) un
acces aux ressources informatiques.

Etablir des procédures de surveillance de toutes les tiches exécutées
sur les machines afin de déceler les violations ou les tentatives de
violations de la présente Charte.

En général, ne pas me livrer a une quelconque exploitation a des fins
autres que celles liées au bon fonctionnement et a la sécurité des
applications et des informations dont j’ai la charge.

En tant qu’utilisateur de la messagerie :

7-

8-

Utiliser exclusivement la messagerie MAP pour ma communication
professionnelle au risque de m’exposer a des sanctions.

Utiliser la messagerie a des fins strictement professionnelles.

Utiliser le service de messagerie de maniere rationnelle et loyale afin
d’éviter sa saturation ou son détournement.

Veiller a ne pas ouvrir les courriels dont le sujet paraitrait suspect.

Ne pas ouvrir un message regu par erreur et 'acheminer vers le bon
destinataire ou le rediriger vers son expéditeur.

Vérifier la liste des destinataires et respecter les circuits de
I'organisation ou la voie hiérarchique le cas échéant.

Eviter de surcharger le réseau d’informations inutiles. Les messages
importants sont a conserver et/ou a archiver, les autres a supprimer.

Ne pas masquer son identité ou usurper celle d’un autre.

Ne pas marquer les données exploitées d’annotations pouvant porter
atteinte aux bonnes meeurs.
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Agence Maghreb Arabe Presse

En tant qu’utilisateur d’Internet :

I-| Ne pas télécharger, totalement ou en partie, des données numériques
soumises aux droits d’auteur ou a la loi copyright (fichiers musicaux,
logiciels...).

2-| Ne pas copier un logiciel sans licence d’utilisation.

3-| Ne pas utiliser de forums de discussions autres que professionnels.

4-| Ne pas visualiser de contenu immoral.

Infractions a la Charte :

Tout membre du personnel ne respectant pas les regles définies dans cette
charte est passible de mesures qui peuvent étre internes a la MAP et de
sanctions proportionnelles a la gravité des manquements constatés.
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